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O Manazer bezpecnosti digitalnich
kanald skupiny CSOB

O Bankovni praxe 25+ let




Kyberkriminalita se tyka kazdého z nas

O Volac a Klikac okradaji Cesko!
© Jdou po vasich penézich, heslech, PINech, kartach, ...

© Ukradli uz miliardy korun




Pocet registrovanych skutku
na internetu I | I
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Novodobi ,Smejdi” digitalniho svéta

Volac
vas muze okrast
telefonatem

Khikac

vas muze okrast,
kdyz kliknete ,,vedle®



Fyzicka vs. digitalni existence (identita)

Dva svéty = dvé B E RN © Chranit musime obé,
existence (identity) . | digitalni podcenujeme

O Fyzicky utok pozname
hned, digitalni ne

Fyzicky Utok je ojedinély,
digitalni spiSe naopak



Trendy poslednich let




Obéti muze byt kdokoliv z nas

*  Muzi 36%, Zeny 64% (pomér skody 57% vs 43%)

e 31% VS vzdélani

* NejcCastéji ve véku 40 az 49 let

* Nejstarsi 88 let a nejmladsi 15 let, prdmérny vék 40 let
« Prlrezové napric celou republikou

Geografické rozlozeni dle kraju

® Pocet obyvatel

M Pocet Utokd




S ¢im se nejcastéji setkavame I

« Podvodné maily/SMS/WhatsApp (phishing)

zpravy, které se tvari jako zpravy od banky, posty, prepravni spolecnosti Ci jiné diveéryhodné instituce,
cilem Gtocnik{ je vylakat Cislo karty, prihlasovaci idaje do internetového bankovnictvi, data o platebnich
kartach apod.

« Podvodna volani (vishing)

utocnik kontaktuje klienta v rdmci ndkupu investic do kryptomény (akcie CEZu apod.) a presvéd¢i ho o
nutnosti udéleni pristupu do svého pocitace pres vzdalenou spravu nebo mu ,,zachrani“ penize z
napadeného Uctu vkladem na technicky Ucet (legenda ,,Falesny bankér)

UZ to na vas nékdo zkusil? Uvérite vlastni IT podpore po telefonu?




S ¢im se nejcasteéji setkavame II

« Podvodna vylakani plateb - CEO fraud

Podvodnik si na internetu vyhlédne firmu, zjisti kdo je manazer, kdo zpracovava faktury a jaka je firemni
kultura. Odesle jménem manazera Ucetni e-mail ve smyslu: ,,Realizoval jsem obchod a potrebuji odeslat
penize, expresné“, nasleduje ¢astka a Cislo Gctu (miZzeivolat - Al)

e Podvodné faktury

Podvodné faktury vypadaji na prvni pohled velmi vérohodné, lisi se pouze v detailech: prijdou z jiné e-mailové
adresy, platba ma byt uskutecnéna ve prospéch jiného uctu neZ obvykle, je uvedena jina kontaktni osoba

s jinym telefonnim cislem pro pripadné ovéreni; mlze jit o ,man in the middle“ utok

Jak ovérujete opravnénost fakturace pred proplacenim? Jak pozndte v mailu nebo po telefonu svého ,séfa“
nebo, staci vase rozhodnuti po telefonu, pokud jste v pozici Séfa vy sami?




S ¢im se nejcastéji setkavame III

« Bazarové podvody

prodavajici na online bazaru je podvodnikem kontaktovan pro ovéreni ic¢tu nebo pozadan o vyplnéni Cisla
karty, na kterou mu podvodnik, jakoZto kupujici, zasle penize za zakoupené zbozi. Podvodny zajemce se
objevi zpravidla velmi rychle po uverejnéni inzeratu

« Prevzeti SIM karty (SIM swap)

»Klientsky poradce mobilniho operatora“ klienta telefonicky vyzve ke staZeni aplikace pro spravu mobilnich
sluzeb. Prostrednictvim aplikace si pak Gtoc¢nik necha vystavit tzv. e-SIM s telefonnim cislem klienta a ta mu
pak umozni pristup k dalSim citlivym Gdajlim, e-maillim, socialnim sitim apod.

Poslali byste nékomu, treba v ramci rodiny, prihlasovaci tidaje do internetového bankovnictvi? Co kdyz vas nékdo
pozada o autorizacni kod v SMS?




S ¢im se nejcastéji setkavame IV

 Vydéracské programy - Ransomware

Cilem Gtoku je zasifrovat data a znemoznit k nim pristup. Podvodnici nasledné pozaduji vykupné (obvykle v
Bitcoinech s tvrzenim, Ze pokud uZivatel zaplati, znovu ziska pristup ke svym soubor{im. Ani zaplaceni vSak
neposkytuje garanci rozsifrovani (navic je trestné)

* Fyzicka bezpecnost (sitové prvky, ID karty)

Pokud je spolecnost pfilis oteviena v komunikaci tykajici se pouzivanych technologii, internich
mechanism( chodu firmy, i v pripadé, Ze zaméstnanci vystavuji (napr. na LinkedIn) fotografie vstupnich
karet, maji podvodnici vétsi Sanci Uspésné zaltocit

Jak bezpecné jsou vstupy do vasi firmy? Jak snadné je instalovat néco na vasich pocitacich?




6 nejcastéjsich podvodu zamerenych na seniory

‘." Podvodné zpravy (Phishing)
Nevyzadany e-mail, SMS, Ci zprava na socialnich sitich - podvodnik se vydava za divéryhodnou spolecnost
(napr. banku, prepravni spole¢nost, postu) a poZaduje, abyste klikli na odkaz a poskytli mu prihlasovaci
Udaje k uctu

Q,, Romantické podvody (Romance fraud)

Podvodnici si vytvori falesné profily na seznamkach, sprateli se s osamélymi srdci a vybuduiji si s nimi vztah
s cilem vylakat penize napr. ,na cestu za svou laskou...“

G, Podvody pfi online nakupovani
Podvodnici vytvareji divéryhodné vypadajici internetové obchody a lakaji k jejich navstévé. ZboZzi je Casto
za neuvéritelné ceny




6 nejcastéjsich podvodu zamerenych na seniory

Q, Investi¢ni podvody
Podvodnici vdam nabidnou moZnost rychlého zbohatnuti, slibuji nizké riziko a zarucené vynosy, casto
prostrednictvim investic do kryptomén

Q, Loterijni podvody
Podvodnik zavola a tvrdi, Ze jste vyhrali v loterii a jediné, co musite udélat, abyste ziskali svou vyhru, je
poslat predem maly poplatek za zpracovani, odeslani nebo dan

(;, Podvody prarodicti
Podvodnik vam neohlasené zavola a vydava se za pribuzného v ohroZeni. Obvykle zacne slovy jako “Ahoj
babicko, vis, kdo to je?” a pak pokracuje pribéhem, ktery vas ma presvédcit abyste mu poskytli penize

volné dle: https://cyberblog.cz/nejnovejsi/10-nejcastejsich-podvodu-zamerenych-na-seniory-a-jak-ochranit-sve-penize




Pribehy jak z Hollywoodu

Panu Jelinkovi z ni¢eho nic volaji z banky, Ze maji na jeho jméno sjednanou nékolikasettisicovou pljcku. Pan Jelinek jako dlouholety klient
Uplné jiné banky si je naprosto jisty, Ze o Zadnou pUljcku nezadal, a Ze musi jit o néjaky omyl. Nedej boZe rovnou o podvod.

,Dobra,“ tvrdi operator z cizi banky, ,my to provérime, zavolame do vasi banky a na policii“. Pan Jelinek je z telefonatu nervdzni, a do toho mu
za par minut zvoni mobil znovu. Tentokrat vola nékdo z banky, kde ma opravdu Gcet. A dozvida se, Ze jeho Ucet opravdu nékdo chtél
napadnout!

»Zatim budte v klidu. Snad vam jesté stihneme ty penize zachranit. Musite ale jednat rychle a délat presné to, co vam reknu,“ klade na srdce
panu Jelinkovi hlas v telefonu. Konto je potreba restartovat, tedy vybrat z néj vSechnu hotovost a prevést ji na specialni dispozicni Ucet.

Panu Jelinkovi to prijde zvlastni, v tu ranu se mu ale dostane telefonické ubezpeceni pfimo od policie. Hlas zni profesionalné a presvédciveé:
,Vas pripad monitorujeme, vybrané bankovky budou oznacené a vsechno mame na kamerach. Nasledujte pokyny od své banky a bude to v
poradku.

Policistou uchlacholeny pan Jelinek splni pokyny operatora do puntiku. Vybere vSechnu hotovost, ke které si jeste dalsi penize pljci online na
telefonickou radu pana z banky. Po ¢astech pak viechno navklada do kryptoménového bankomatu, dohromady vic neZ 600 000 K&. Ze je to
celé habaddra, zjistuje pan Jelinek teprve ve chvili, kdy prijde osobné na pobocku své banky, kde nikdo o nicem nevi. To uZ je ale pozdé.
Pripad ted fesi s opravdovou policii a neni viibec jisté, Ze své penize jesté nékdy uvidi.




Jak nenaletét kyberzlocincum

PINy a hesla nikomu neprozrazujte.
Ani bance ani policii, prosté nikomu

Nespéchejte. Chladna hlava

VVVVVV

Vzdy davejte pozor, kam se hlasite,
za co platite a co potvrzujete

Nevérte pohadkam o bohatstvi
bez prace a bezrizika

Nepoustéjte si do pocitace cizi lidi




Jak se chovat k chytréemu telefonu

Nastavte si zamek obrazovky

Stahujte aplikace pouze z dlivéryhodnych
zdroju

Instalujte si bezpecnostni aktualizace
operacniho systému, prohlizece

a aplikaci

Sledujte opravnéni vyzadovana pri
instalaci aplikaci

Nainstalujte si antivirovy program

00000




Desatero bezpecneho bankovnictvi

Pouzivejte bezpecny
pocitac/telefon

Chrante své prihlasovaci
Udaje

Hesla volte peclive

Mobil nedavejte z ruky

Adresu internetového
bankovnictvi zadavejte rucné

Neotvirejte podezrelé
e-maily a soubory

Neklikejte na
neznamé odkazy

Pribézné kontrolujte
historii plateb

Ctéte komunikaci
s bankou

Nevahejte se kdykoliv
zeptat své banky

00000



Brante se rozumem -
https://www.csob.cz/branteserozumem

10 nejnebezpecnejsich kybernetickych hrozeb

FALESNY BAMKER PODVODNE INVESTICE
Menaletie pifbEhu o napadeném Gt Wevirte na zazracné zbohatnutl
LASKA MEZI KONTINENTY PODVODNE SMS A E-MAILY

Nedivéfujte pohadkovym princiim a pri eddve|te z ruky své citlivé adaje

DEZINFORMACE TUITILE PRODEJE A NAKUPY
Nenechte se vydésit manipulativnimi z R A['Q' hazejte zbytetné o zboZi nebo penlze

NEZKOUSEJTE

JA, PODVODNIK? KYBERSIKANA
Neudélejte ze sebe bliého koné Nenechte se fackovat anl na socldinich sftich
DIGITALNI IDENTITA UMELA INTELIGENCE

Chraiite sI své soukrom( | v on-line svété Prezident mi doporucuje vyhodnou Investici???



https://www.csob.cz/branteserozumem

Dekuji vam za pozornost

a chovejme se digibezpecne!

CSOB

jdeme vam
naproti
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